UNTERNEHMEN
HYBRID OFFICE

Millionen potenzielle
neue Angriffspunkte

Welche Anforderungen die hybride Arbeits-
welt an die IT-Sicherheit stellt.

Far die IT-Abteilungen bedeutet verteiltes
Arbeiten erndhte Sicherheitsanforderungen.
»sWenn halb Deutschland zu Hause und
unterwegs arbeitet, sind das fiir Cyber-
gangster Millionen potenzielle neue
Angriffspunkte®, stellt Sascha Martens klar,
CTO des IT-Security-Herstellers Mateso. ,,Hau-
fig werden Laptop und Smartphone im selben
Netzwerk betrieben wie der Smart TV, dessen
Software-Updates aber meist ignoriert wer-
den.” Martens rat, im Web strikt Privates und
Geschéaftliches zu trennen. ,,Auch nicht ver-
kniipft sein sollten Zugangssicherungen zum
Microsoft-Account und zu Cloud-Diensten.*
Letztere seien oft nicht gut geschutzt. IT-
Sicherheitsvorgaben von Unternehmen soll-
ten gerade in New-Work-Zeiten beibehalten
werden. ,Und wenn es vier Authentifizie-
rungs-SchlUssel sind, die der User verwenden
muss.“ Das schranke zwar den Komfort eines
Mobile Devices flr berufliche Zwecke ein,
Sicherheit gehe aber vor: ,,Passworter sind
auch kiinftig zentrale Bausteine der IT-Secu-
rity. Sie sollten deshalb zentral verwaltet und
tiberwacht werden.” Der Cybersecurity-
Experte betont die zunehmende Professiona-
litdt der Web-Kriminellen: ,,Einige Hacker
recherchieren vor ihren Attacken, was das
Unternehmen, das sie im Visier haben,
umsetzt und verdient.” Danach wird die
Héhe der Losegeldsumme festgelegt. Mar-
tens: ,Ein Mittelstandler wird dann beispiels-
weise um 50.000 Euro erpresst, ein GroBun-
ternehmen um 500.000 Euro.”

Exporo wird auch bei Content Fleet die Organisation
der flexiblen Schreibtischwahl durch Buchungstools
unterstiitzt.

Dipners Erkenntnis aus den Krisenmonaten: ,,Fle-
xibles Arbeiten erhéht die Effizienz und Mitarbeiter-
bindung. Ein Unternehmen, das sich offen zeigt fiir
neue Arbeitsformen, ist fiir Arbeitnehmer attraktiv.”
Die aber wollen nicht nur wdhlen kénnen, wo und
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wann sie arbeiten, sondern auch mehr eigene Ideen
einbringen. Jeder zweite von Porsche Consulting Be-
fragte wiinscht sich tdglich mindestens eine Stunde,
in der er in Ruhe nachdenken, Ideen formen und pla-
nen kann. Das allerdings funktioniert nur, wenn die
Vorgesetzten mitmachen und ausreichend Freiraum
zur Verfiigung steht. Beides sei in vielen Betrieben
nicht der Fall, sagen die Studien-Macher. Sie stellen
klar: Arbeiten unter einem Patriarchen und im Hams-
terrad behindert Kreativitdt und Innovationskraft.
Auch firmenkulturelle Hiirden gibt es, etwa die
»Blame“-Kultur, in der Menschen weder Verantwor-
tung noch Initiative iibernehmen wollen, weil Fehler
angeprangert und sanktioniert werden. Exporo-HR-
Chefin Schroder: ,,Man fiihrt heute ein Unternehmen
nicht mehr wie vor drei Jahren.” In den zuriickliegen-
den Corona-Monaten hdtten hier viele Unternehmer
dazugelernt: ,Und das wird bleiben.”

Ungeplanter Feldversuch: erfolgreich

In der BMWi-Befragung geben 36 Prozent der Berufs-
tatigen an, kiinftig mindestens die Hdlfte ihrer Ar-
beitszeit von zu Hause aus arbeiten zu wollen. Bei ge-
werblichen Arbeitnehmern und Handwerkern ist der
Anteil naturgemdf; niedriger. Wie soll ein Gabelstap-
lerfahrer oder Dachdecker von zu Hause aus Geld ver-
dienen? Und doch hat Corona auch in Handwerksbe-
trieben die Arbeitswelt verdandert.

Ein Blick nach Miinchen: Die 50 Techniker und
Bauleiter der GES — Gesellschaft fiir Elektro- und Si-
cherheitstechnik sind den Grofiteil ihrer Arbeitszeit
auf Baustellen. Alle haben mittlerweile neben Klem-
me und Zange ein Notebook bei sich, in den der Mit-
arbeiter den Arbeitsbericht eingibt. ,,So kdnnen
Handwerker und Kunde gleich vor Ort Auftrag und
Ausfiithrung abgleichen und den Bericht unterschrei-
ben“, erkldrt Prokurist Heiko Hotze. Vorteile: h6here
Transparenz und schnellere Abrechnung. Seine 14
Biiromitarbeiter ldsst Hotze in zwei Gruppen um-
schichtig zu Hause arbeiten: ,Unsere Geschdftspart-
ner und Kunden wissen das, haben sich darauf einge-
stellt.“ Die Homeoffice-Mitarbeiter bekommen zehn
Euro pro Woche als Kostenzuschuss fiir Strom- und
Wasserverbrauch. ,,Sie arbeiten zu Hause effizienter*,
hat der Geschéftsfiihrer festgestellt. Er will die Neue-
rungen auch nach Corona beibehalten und weiter
ausbauen. So soll die ERP-Struktur der Firma kom-
plett digitalisiert werden: ,,2020 war fiir uns ein un-
geplanter grofler Feldversuch. Die Krise hat dazu ge-
fithrt, dass wir, aber auch andere Firmen, im Eiltem-
po Infrastrukturen aufgebaut haben.“ Das versetze
GES ist die Lage, kiinftig flexibler zu agieren: ,,Und
das macht auch einen Handwerksbetrieb wie uns
widerstandsfdhiger.“ n
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